VISA

omoakdaslar liclin
talimat numunasi

Bu talimat amakdaslari mustarilarin tez-tez
verdiyi suallari cavablandirmagq tGgin laziml
malumatlarla tamin edacak, hamcinin
mustarilarin SCA barada malumatlandirmasi
usullari hagqinda anlayis yaradacaqg.



VACIB MBLUMAT

Bu sanaddaki malumat “oldugu kimi” taqdim olunur va yalniz malumatlandirma magsadi tiglin nazarda tutulub.
omaliyyat, marketing, hiiquqi, texniki, maliyys, vergi va digar masalalarla bagli konsultasiyalar taqdim etmak
magsadils bu sanads asaslanmaq tovsiya olunmur. Konkret sizin vaziyyatiniza hansi ganunlarin va normativ
aktlarin tatbig olundugunu muayyanlasdirmak tg¢lin hiiqug maslahatginizle maslahatlagmalisiniz. Istanilan
tovsiya va ya programlarin hayata kegirilmasi naticasinda ortaya gixan faktiki xarclar, ganaat va Ustlnliklar
biznesinizin konkret talablarindan va programin talablarindan asili olaraq farglana bilar. Tovsiyalar mahiyyatca
galacak faaliyyatin va ya naticalarin zamanati deyil va prognozlasdiriimasi va ya giymatlandirilmasi ¢atin olan
risklari, geyri-muayyanliklari va farziyyalari ehtiva eda bilar. Visa buradaki malumatlardan istifadaniza (istanilan
nov sahvlar, négsanlar, geyri-dagigliklar va ya langimalar daxil olmagla) ve ya ondan istifads naticasinda gala
bilacayiniz har hansi farziyya va ya naticaya géra masuliyyat dasimir. Visa heg bir agiq va ya nazardas tutulan
zamanat vermir, hamgcinin kommersiya maqsadli yararlilig va konkret magsadls istifada Uglin yararliliq
zamanatlarinin, Gglinct saxslarin aqgli milkiyyat hiiquglarinin pozulmamasi ila baglh har hansi zamanatin tagdim
olunmasindan imtina etdiyini agiq sakilda bayan edir. Visa yerli ganunlarin icaza verdiyi hadds mustari va ya
Uglincu taraf garsisinda har hansi hiiqugi doktrina asasinda har hansi zarara gors masuliyyat dasimir (o
ctmladan, lakin bununla mahdudlasmayaraq, har hansi xususi, dolayi, tasadifi ve ya caza xarakterli zararlar va
manfaatin itirilmasi, biznesin dayandiriimasi, biznes malumatlarinin itirilmasi va ya digar maddi itkilardan
yaranan har hansi zarara gors - bels zararin miimkunliyl barads malumat verilsa bels).

inkisaf etmakda olan ekosistemda yeni tanzimlayici ¢argiva olaraq, bazi istifads hallari Giglin SCA talablari hala
da takmillagdirilmalidir. Bu sanad Visa-nin tafakkiriniin takamiliind aks etdirir, lakin gati mévge va ya hiqugqi
tovsiya hesab edilmamalidir va salahiyyatli organlardan galan talimatlara va izahatlara uygun olaraq dayisdirila
bilar. Visa ganundaki névbati dayisikliklari gbzlayarak bu sanada yenidan baxmag hiliqugunu 6ziinds saxlayir.



Yeni tahltkasizlik tadbirlari tatbiq
olunur — Strong Customer
Authentication (SCA)

Bu nadir?

SCA yeni ganunvericiliyin bir hissasidir. Bu ganunvericilikda 6danis transaksiyalari hayata kegirilarkan
(onlayn va kontaktsiz terminallar vasitasila 6danislar daxil olmagla) mistarilari daha yaxsi midafia
etmak Uglin gliclandirilmis autentifikasiya adli tahllkasizlik tadbirlarinin tatbig olunmasi nazards
tutulur. Yeni dayisikliklar Visa ila 6danis zamani mistarilarin tahlikasizliyini va midafiasini artirmaga,
hamginin biznesi firlldaqgiligdan qorumaga istigamatlanib. Bu dayisikliklar bitiin sahalari ahats edir.

Bizdan aldiqda is prinsipi neca olacaq?

Mistari Visa karti il 6danis etdikda ona bankin seg¢diyi autentifikasiya Usulu ila saxsiyyatini tasdiq
etmak Ugln alave tahlikasizlik tadbirini hayata kegirmak taklif olunacaq. Bu, ikifaktorlu
autentifikasiya adlanir, yani mistari asagidaki kateqoriyalardan an azi ikisina aid malumat taqdim
etmalidir:

Bilik Miilkiyyat Xususiyyat (Inherence)

(Knowledge) — (Possession) — —masalan, gbz gisasinin

masalan, sifra, masalan, mobil skan edilmasi, tzlin

PIN-kod. telefon, kart, kart taninmasi va ya barmaq
oxuyucu va ya digar izi.

cihaz.



Mustarilar yeni abunaliyi, yaxud
davamli 6danisi neca tanzimlayacak?

Yeni abunalik Gzra migavile tertib edilorkan mustarilardan bankin segdiyi ikifaktorlu
autentifikasiya Usulu ila saxsiyyati tasdiq etmak talab oluna bilar. Lakin abunalik Gzra bundan
sonraki 6danislards ikifaktorlu autentifikasiya talab olunmayacaq. Yalniz galacakda mustari
abunalik mugavilasinda dayisiklik etmak istadikda yenidan autentifikasiya talab oluna bilar.

Bizim mustarilor li¢glin SCA nd
demakdir?

XX.XX.XX tarixindan etibaran bizim mistarilarimiz iglin onlayn va oflayn alis prosesi ikifaktorlu
autentifikasiyaya gora dayisa bilar. Artirilmis tahliikasizlik saviyyasi mulstarilara 6danis edarkan
etibari va inami méhkamlatmaya komak edacak. Mistarilar smartfon, planset ve noutbuk kimi
farqli cihazlar vasitasila 6danis eda bilacaklar, bu isa istifadagi tacriibasinin yaxsilasmasina gatirib
¢Ixaracaq.

Dayisikliklar ¢argivasinda banklar asasli gararlar gabul etmak va transaksiyalari giymatlandirmak
Uglin daha ¢ox malumat alda edacak: asagi riskli transaksiya (SCA-dan kanarlasdirma) va ya
transaksiya glclandirilmis autentifikasiya (SCA) talablarina uygun galmir. Elektron odanis
vasitalarinin sahiblarinin 6danis Uglin autentifikasiya hayata kegirmasi firildaggiliq riskini va sayini
azaldaraq rahat 6danis prosesi yaratmaga komak edacak.



Biz na etmaliyik?

Hamimiz SCA ils galan dayisikliklardan xabardar olmaliyiq ki, mdastarilarimizi da
maariflandirarak onlara komak eds bilak. Zashmat olmasa, cavablaya bilmadiyiniz mustari
suallari oldugda onlari daha ¢ox malumatla tamin eds bilan emitent-banka yonlandirin.

Cavab kodlari neca dayisacak?

Transaksiya prosesinda yeni cavab kodlari tatbiq oluna bilar.

Hazirda ekvayer tarafdagimiz mistari transaksiyasini emal edanda bizs emitent-bankdan cavab kodu géndarir
va belalikla 6danisin tasdiglandiyini, imtina edildiyini va ya bundan sonra hansi addimlarin atilmal oldugunu
bildirir. SCA tatbiq edildikda yeni cavab kodlari alava edilacak.

Cavab kodlar
Banklar yeni cavab kodlarini yoxlayir.

Cavab kodu 1A - mistaridan alava

Biznesimizi (xx.xx.xx) tarixina autentifikasiya talab olunur

hazirlamagq tglin yeni kodlari
dastakladiyimizdan amin olmaliyiq

Cavab kodu 70 — PIN-kod daxil etmak
talab olunur



Sual-cavab

1. SCA nadir?

Strong Customer Authentication (SCA) — 6lkanizda qlivvaya minan yeni talablardir.
Qanunvericilik aktlari 6danis transaksiyalari hayata kegirilarkan (onlayn va kontaktsiz
terminallar vasitasila 6danislar daxil olmagla) mustarilari daha ¢ox tahlikasizlikla tamin
etmak Ucin ikifaktorlu autentifikasiya adl tahlikasizlik tadbirlarinin tatbiq olunmasi
nazarda tutulur. Tadbirlar alis-veris zamani Visa ila 6danis edan mustarilari va Visa ila
o6danis gabul edan bizneslari transaksiya prosesinda daha ¢ox aminlik va midafia ila
tamin etmaya, tahlikasizliyi va midafiani artirmaga, hamcinin biznesi firildaqgiligdan
gorumaga istigamatlonib. Bu tahlikasizlik tadbirlari sayasinds banklar 6danisi
hagigatan Visa kart sahibinin yerina yetirdiyindan amin olacaqg. Bu dayisikliklar biitiin
sahalari ahata edir.

2. SCA quivvaya mindikda

miustarilarimiz onlayn ddanislari

neca hayata kegiracak?

Mustarilara bankin sec¢diyi autentifikasiya Gsulu ila saxsiyyatini tasdiq etmak tglin alava

tahlikasizlik tadbirini hayata kegirmak taklif oluna bilar. Onlar an azi iki farqgli
kategoriyadan malumat taqdim etmalidirlar:

1. Miistarinin bildiyi bir sey,
masalan, sifra.

2. Miistarinin sahib oldugu bir sey,
masalan, mobil telefon va ya digar cihaz.

3. Miistariya maxsus bir sey,
masalan, gbz gisasinin skan edilmasi, iz taninmasi va ya barmaq izi.



3. Transaksiyadan imtina edildikda, yaxud
autentifikasiyani neca hayata kegiracaklarini
bilmayanda miistarilarimiz na etmalidirlar?

Miustarilara 6z banklarina miraciat etmayi tévsiya edin. Emitent-bank mistariys atrafli malumat
taqdim edacak.

4. Visa Secure nadir?

Visa Secure —mistarilarimizin onlayn mihitdaki 6daniglarinin yiksak tahlikasizliyini tamin etmak
Uglin banklarin istifada etdiyi texnologiyadir. Mistarilarimiz Visa Secure yazisini goérdikds amin
ola bilarlar ki, transaksiyalari goxmarhalali tahlukasizlikla qorunur.

5. 9lava tahlikasizlik xidmati pulsuz
togdim edilir?

Bali. Visa bu tahliikasizlik saviyyasinin taminatina gora ticaratgilarden 6danis, yaxud komissiya talab
etmir.



